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DESCRIPCIÓN

Con el presente CURSO HOMOLOGADO DE CIBERSEGURIDAD EN ENTORNOS
EMPRESARIALES recibirá una formación especializada en materia de ciberseguridad. La
ciberseguridad es algo muy necesario hoy día debido al auge de las nuevas tecnologías, el
uso de internet para el intercambio de información hace que la protección de los datos y de
los sistemas sea de vital importancia, para poder garantizar la integración de la información
es necesario proteger los servicios tales como web, las redes y los sistemas de información.
ES UN CURSO HOMOLOGADO BAREMABLE PARA OPOSICIONES.

OBJETIVOS

Gracias a este curso podrás alcanzar los siguientes objetivos:

Conocer la normativa sobre SGSI.
Aprender a proteger los datos de carácter personal.
Conocer la ingeniería inversa.
Conocer la ciberseguridad en entornos móviles.
Aprender a gestionar la seguridad de una red local.

A QUIÉN VA DIRIGIDO

El presente CURSO ONLINE HOMOLOGADO DE CIBERSEGURIDAD EN ENTORNOS
EMPRESARIALES está dirigido a todas aquellas personas del sector de la administración de
sistemas u especializadas seguridad de redes. Además puede ser el complemento perfecto
para personas que estén en disposición de incorporarse al departamento de administración
de sistemas, así como a profesionales que quieran conseguir una TITULACIÓN
UNIVERSITARIA HOMOLOGADA.

PARA QUÉ TE PREPARA

El presente CURSO ONLINE HOMOLOGADO DE CIBERSEGURIDAD EN ENTORNOS
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EMPRESARIALES le proporcionará la formación necesaria para poder realizar labores de
seguridad y preparar los sistemas informáticos para prevenir los ataques, así como conocer
las técnicas de ingeniería inversa y la ciberseguridad en entornos móviles y sistemas de
control industrial. El presente Curso Universitario está Acreditado por la UNIVERSIDAD
ANTONIO DE NEBRIJA con 5 créditos Universitarios Europeos (ECTS), siendo baremable en
bolsa de trabajo y concurso-oposición de la Administración Pública.

SALIDAS LABORALES

Realiza este curso y adquirirás los conocimientos y competencias necesarias, que te
capacitarán para trabajar como administrador de sistemas o Especialista en seguridad de las
redes.
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 DURACIÓN

 125 horas

 MODALIDAD

 Online

 CRÉDITO

 5 ECTS

TITULACIÓN

Titulación Universitaria en Ciberseguridad en Entornos Empresariales con 5 Créditos
Universitarios ECTS. Formación Continua baremable en bolsas de trabajo y concursos
oposición de la Administración Pública.
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MATERIALES DIDÁCTICOS

Manual teórico: Ciberseguridad

Paquete SCORM: Ciberseguridad

* Envío de material didáctico solamente en España.
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Programa Formativo

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN A LA CIBERSEGURIDAD

La sociedad de la información1.
Diseño, desarrollo e implantación2.
Factores de éxito en la seguridad de la información3.

UNIDAD DIDÁCTICA 2. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

Seguridad a Nivel Físico1.
Seguridad a Nivel de Enlace2.
Seguridad a Nivel de Red3.
Seguridad a Nivel de Transporte4.
Seguridad a Nivel de Aplicación5.

UNIDAD DIDÁCTICA 3. CRIPTOGRAFÍA

Perspectiva histórica y objetivos de la criptografía1.
Teoría de la información2.
Propiedades de la seguridad que se pueden controlar mediante la aplicación de la3.
criptografía
Criptografía de clave privada o simétrica4.
Criptografía de clave pública o asimétrica5.
Algoritmos criptográficos más utilizados6.
Funciones hash y los criterios para su utilización7.
Protocolos de intercambio de claves8.
Herramientas de cifrado9.

UNIDAD DIDÁCTICA 4. APLICACIÓN DE UNA INFRAESTRUCTURA DE CLAVE PÚBLICA (PKI)

Identificación de los componente de una PKI y sus modelos de relaciones1.
Autoridad de certificación y sus elementos2.
Política de certificado y declaración de prácticas de certificación (CPS)3.
Lista de certificados revocados (CRL)4.
Funcionamiento de las solicitudes de firma de certificados (CSR)5.
Infraestructuras de gestión de privilegios (PMI)6.
Campos de certificados de atributos7.
Aplicaciones que se apoyan en la existencia de una PKI8.

UNIDAD DIDÁCTICA 5. SISTEMAS DE DETECCIÓN Y PREVENCIÓN DE INTRUSIONES (IDS/IPS)

Conceptos generales de gestión de incidentes, detección de intrusiones y su1.
prevención
Identificación y caracterización de los datos de funcionamiento del sistema2.
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Arquitecturas más frecuentes de los IDS3.
Relación de los distintos tipos de IDS/IPS por ubicación y funcionalidad4.
Criterios de seguridad para el establecimiento de la ubicación de los IDS/IPS5.

UNIDAD DIDÁCTICA 6. IMPLANTACIÓN Y PUESTA EN PRODUCCIÓN DE SISTEMAS IDS/IPS

Análisis previo1.
Definición de políticas de corte de intentos de intrusión en los IDS/IPS2.
Análisis de los eventos registrados por el IDS/IPS3.
Relación de los registros de auditoría del IDS/IPS4.
Establecimiento de los niveles requeridos de actualización, monitorización y pruebas5.
del IDS/IPS

UNIDAD DIDÁCTICA 7. ANÁLISIS FORENSE INFORMÁTICO

Conceptos generales y objetivos del análisis forense1.
Exposición del Principio de Lockard2.
Guía para la recogida de evidencias electrónicas3.
Guía para el análisis de las evidencias electrónicas recogidas4.
Guía para la selección de las herramientas de análisis forense5.

UNIDAD DIDÁCTICA 8. HACKING ÉTICO

¿Qué es el hacking ético?1.
Aspectos legales del hacking ético2.
Perfiles del hacker ético3.
Tests de vulnerabilidades4.
Sniffing5.
Tipo de test de seguridad en entornos web6.

UNIDAD DIDÁCTICA 9. INTRODUCCIÓN A LOS SISTEMAS SIEM

¿Qué es un SIEM?1.
Evolución de los sistemas SIEM: SIM, SEM y SIEM2.
Arquitectura de un sistema SIEM3.

UNIDAD DIDÁCTICA 10. CAPACIDADES DE LOS SISTEMAS SIEM

Problemas a solventar1.
Administración de logs2.
Regulaciones IT3.
Correlación de eventos4.
Soluciones SIEM en el mercado5.
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